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Capitulo 4: la capa de red

Objetivos del capitulo:

« Comprender los principios subyacentes a los

servicios de la capa de red:

* reenvio <-> enrutamiento
cémo funciona un router

modelos de servicio en la capa de red

= enrutamiento (= seleccién de camino)

» difusién, multidifusion

<+ instanciacion, implementacién en Internet
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Capitulo 4: la capa de red

4.1 Introduccion

4.2 Redes de circuitos
virtuales y de
datagramas

4.3 Las fripas de un
router

4.4 IP: Internet Protocol
* Formato de datagramas
= Direccionamiento IPv4
= ICMP
= TPv6

4.5 Algoritmos de
enrutamiento
* Estado de enlaces
= Vector de distancias
= Enrutamiento jerdrquico

4.6 Enrutamiento en
Internet
= RIP
= OSPF
= BGP

4.7 Enrutamiento por di-
fusion y multidifusidn
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Capa de red

% transporta segmentos del
host emisor al receptor

+ en el lado emisor, encapsula
segmentos en datagramas

+ en el receptor, entrega
segmentos a la capa de
transporte

+ los protocolos de la capa de
red estdn en cada host y
router

+ el router examina los campos
de la cabecera de todos los
datagramas IP que lo
atraviesan

red
enlace
fisica
e

aplicacién

| fisica |
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Dos funciones clave en la capa de red

% reenvio: mover analogia:
paquetes de la
entrada del router a
la salida apropiada

<+ enrutamiento: planear
un viaje desde Madrid
a Valencia

< enrutamiento:
determinar la ruta a
tomar por los
paquetes desde el
origen al destino

+ reenvio: proceso de
elegir cada cruce y/o
salida de la autopista

= algoritmos de enru-
f'am /eﬂ 7‘0 Capadered 4-5

Relacion enrutamiento <-> reenvio

algoritmo de
enrutamiento

tabla local de reenvio
cabecera | enlace de gplida

0100
0101

0111
1001

valor en la cabecera i
del paquete

-
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Configuracion de conexion

+ 3% importante funcidn en algunas arquitecturas de
red:
» ATM, frame relay, X.25

<« antes de que comience el flujo de datagramas, los dos
hosts terminales mas todos los routers intermedios
establecen una conexidon virtual

* routers involucrados
+ serv. de conexién en capa de transp. <-> capa de red:

* red: entre dos hosts (puede involucrar routers en
el caso de circuitos virtuales)

* fransporte: entre dos procesos
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Modelo de servicio de red

P: (Qué modelo de servicio para el “canal” que
transporta los datagramas del origen al destino?

posibles servicios para posibles servicios para un
datagramas flujo de datagramas:
individuales: « entrega de datagramas

» entrega garantizada en orden

o enfr‘ega gar‘qnﬂzqdq % ancho de banda minimo
con retardo acotado garantizado
(p. ej. < 40 ms) + restricciones en la

fluctuacion entre
paquetes
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Modelos de servicio de la capa de red:

¢ Garantias?

Arquitectura Modelo de ¢Informa sobre
dered servicio  Anchode P o T congestion?
banda
Internet  “como ninguna no no no no (inferido
puedas”  velocidad por pérdidas)
ATM CBR constante  si si si no hay
congestion
ATM VBR velocidad  si si si no hay
garantizada congestion
ATM ABR minimo no si no si
garantizado
ATM UBR ninguna no si no no
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Capitulo 4: la capa de red

4.1 Introduccion

4.2 Redes de circuitos
virtuales y de
datagramas

4.3 Las fripas de un

router

4 4 TP: Internet Protocol
* Formato de datagramas
= Direccionamiento IPv4

= ICMP
= TPv6

4.5 Algoritmos de
enrutamiento

= Estado de enlaces
= Vector de distancias
= Enrutamiento jerdrquico

4 6 Enrutamiento en

Internet
= RIP
= OSPF
= BGP

4.7 Enrutamiento por di-
fusion y multidifusidn
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Servicios de la capa de red cony
Sin conexion

< la red de datagramas proporciona un
servicio de red sin conexion
+ la red de circuitos virtuales (VC)
proporciona un servicio de red con conexién
<+ analogias con la capa de transporte, pero:
» servicio: host-a-host
* sin eleccion: cada red da uno u otro
» implementacion: en el ndcleo de la red

Capadered 4-11

Circuitos virtuales

“la ruta origen-destino es como un circuito
telefénico”
= orientacién a rendimiento
» acciones de la red a lo largo de la ruta origen-destino

+ establecimiento de llamada antes del flujo de datos

+ cada paquete porta un identificador de VC (y no la direccién
del host destino)

> cadarouter en la ruta mantiene el “estado” de cada
conexién activa

- los recursos de enlaces y routers (ancho de banda, buffers)
pueden reservarse a un VC (recurso dedicado = servicio
predecible)
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Implementacion de VC

un VC consiste en:
1. una ruta desde origen a destino

2. ndmeros de VC, a razon de un ndmero por cada
enlace a lo largo de la ruta

3. entradas en las tablas de reenvio de los
routers atravesados
% un paquete que pertenece a un VC porta el
ndmero de VC (y no la direccién del
destino)

+ el ndmero de VC puede cambiar en cada
enlace

» el nuevo ndmero sale de la tabla de reenvio
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Tabla de reenvio

ndmero VC
para un VC ; )
==
Tabla de reenvio fuime;o de
del router noroeste: interfaz
Interfaz entrada N° VC entrada | Interfaz salida N° VC salida
1 12 3 22
2 63 1 18
3 7 2 17
1 97 3 87

iLos routers mantienen la info de conectividad actival
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VC: protocolos de sefializacidn

<+ usados para establecer, mantener y
desconectar un VC

« usados en ATM, frame-relay, X.25
+ no usados en Internet a dia de hoy

_ B

Ti]:}l;ac;l:fne 5. Comienza flujo de datos 6. Recibe datos | gplicacién

¢4. lamada en marcha 3. Acepta llamda |transporte
enlace stablece llamada 2uLlamada entrafite ¢
fisica 1 enlace

fisica
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Redes de datagramas

« no hace falta establecimiento de llamada en la capa
de red

<« routers: no guardan estado de las conexiones entre
terminales
* no existe el concepto de "conexién”

+ los paquetes se reenvian usando la direccion de
host destino

* |os paquetes entre el mismo par origen-destino pueden

‘5‘) llevar cada uno una ruta distinta Q

apliién aplicacién

‘rr‘ansEor'Te 1. Envia datos 2. Recibe datos H‘ans orfe
enlace B enlace
fisica fisica
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Tabla de reenvio de datagramas

algoritmo de i4 mil millones de
enrutamiento . H
direcciones IP!

- Se guardan rangos de
tabla local de reenvio d .
direcc. dest. i !recc!ones Y ho .
rango 1 direcciones particulares
ra (agregacién de entradas)

ango 3

rango 4

direccion IP destino en % %
cabecera del pa:uete entrante

1
3\2

EHYE
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Tabla de reenvio de datagramas

Rango de direcciones destino Link Interface

11001000 00010111 00010000 00000000

a 0
11001000 00010111 00010111 11111111

11001000 00010111 00011000 00000000

a 1
11001000 00010111 00011000 11111111

11001000 00010111 00011001 00000000

a 2
11001000 00010111 00011111 11111111

en otro caso 3

P: ¢Qué pasa si los rangos no se pueden separar asi de bien?
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Regla del prefijo mds largo

Coincidencia del prefijo mds largo
al buscar en la tabla de reenvio una direccion de
destino dada, hay que usar el prefijo con la
coincidencia mds larga

Rango de direcciones destino Link interface

11001000 00010111 00Q1Q*** HFAdrskkkx 0

11001000 00010111 00011000 *F**FHHkxk 1

11001000 00010111 00Q11*** HikHkkkkxk 2
3

en otro caso

Ejemplos:
DA: 11001000 00010111 00010110 10100001 ¢Qué interfaz?
DA: 11001000 00010111 00011000 10101010  <Qué interfaz?
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¢Por qué redes VC y de datagramas?

Internet (datagrama) ATM (VC)
+ Intercambio de datos enfre  « evolucién a partir de la
computadores telefonia
= Servicio "eldstico”, no + en la conversaciéh humana:
necesita temporizacion

* requisitos de

. sist terminal temporizacién estricta
+ sistemas terminales y de flab|||dad

“inteligentes” (computadores)
= pueden adaptarse, controlar,

estricta

* servicios garantizados

recuperarse de errores + ferminales "tontos"

= el nicleo de la red se = teléfonos...
mantiene simple, la = la complejidad va
complejidad estd en la dentro de la red
“frontera”

» diferentes caracteristicas
= dar servicio igualitario es
dificil
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Capitulo 4: la capa de red

4.1 Introduccion

4 2 Redes de circuitos

virtuales y de
datagramas

4.3 Las tfripas de un
router

4 4 TP: Internet Protocol
Formato de datagramas
Direccionamiento IPv4

ICMP
IPv6

4.5 Algoritmos de
enrutamiento
* Estado de enlaces
= Vector de distancias
= Enrutamiento jerdrquico

4 6 Enrutamiento en

Internet
= RTIP
~ OSPF

= BGP

4.7 Enrutamiento por di-
fusion y multidifusidn
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Arquitectura de un router

dos funciones clave en el router:
+ ejecutar prot./alg. de routing (RIP, OSPF, BGP)
« reenviar datagramas del enlace de ent. al de sal.

matriz d_e,
conmutacion

—1

—

puertos de entrada

procésador
de routing

puertos de salida
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Funciones del puerto de entrada

bisqueda,
protocolo reenvio
_L| ferminacién | | capa L, matriz
de linea enlace “I""" conmutacion
recepcién
peién) encolado
/ /
Capa fisica:

recepcion a nivel bit

Capa enlace:
p. ej., Ethernet
lo veremos en cap. 5

Conmutacion descentralizada:

dado un dest. para un datagrama, buscar
el puerto de salida en la tabla de reenvio
de'la memoria del puerto de entrada

’

‘'velocidad de lined’

2 ob\ieﬁvo: completar proceso de entrada a

- encolado: si llegan datagramas mds

deprisa del reenvio a la'matriz de
conmutacion
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Matriz de conmutacion

« transferir el paquete del buffer de entrada al buffer

de salida correcto

< velocidad de conmutacién: a la que se pueden transferir
paquetes desde las entradas a las salidas
* se suele medir en miltiplos de la velocidad de linea
* N entradas: deseable velocidad de conmutacion = N veces
la velocidad de linea

+ tres tipos de matriz de conmutacién

—=
===y

m

===y

memoria

] | |
L]

ZJ[
i
] L

A A

] | |

bus barras E
cruzadas
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Conmutacion usando memoria

Routers de primera generacion:

+ computadores tradicionales, la conmutacién la hace
la CPU directamente

+se copia el paquete a la memoria del sistema

+velocidad limitada al ancho de banda de la memoria
(hay que cruzarlo dos veces por datagrama)

_-_| puerto puerto |
] m e(';ﬂ":idq memoria (s;l.:ja m
' |Ethernet) Ethernet) |

bus del sistema
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Conmutacion por bus

+ de entrada a salidaq, el
datagrama viaja por un bus bus
compartido

< contencion del bus: la
conmutacion limitada por el
ancho de banda del bus

+ Cisco 5600, bus de 32 Gbps:
suficiente para routers
corporativos o de acceso
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Conmutacion mediante una red

——

=

] I | |

< no sufre limitaciones de ancho de ===
banda
barras

+ redes tipo Banyan, barras cruzadas, U ryzadas
otros tipos (desarrollados inicialmente
para conectar procesadores en
sistemas multiprocesador)
+ disefio avanzado: fragmentacién del
datagama en celdas de long. fija,
conmuta celdas por la matriz

+ Cisco 12000: 60 Gbps a través de una
red

[
[
[

e |
e
e O |
=1
e |
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Puertos de salida

buffer de tocol
. 4 |protocolo .,
ma’rmfz de dla’raqmma-_. capa de |} terminacién
conmutacion |"""" enlace de linea
cola (envio)

« buffering: se necesita cuando los datagramas

llegan de la matriz mds rdpido de lo que se pueden

transmitir

« planificacion de paquetes: elige un datagrama
entre los que estdn a la cola para transmitirlo

de
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Cola en el puerto de salida

T A

matriz de matriz de
conmutacidry conmutacién

- --- - , — H k¢
—_ = /‘l AT
/7 L | 4

/ \

—— - — Al
. ---- | | [ [l o Tl R S

en el fiempo 7, un paquete mds
contencién de tarde...
paquetes en salida...

« buffering si la velocidad de llegada excede la
velocidad de linea de salida

« [posibles colas (=retraso) y pérdidas de paguetes,
por desbordamiento en el buffer!

—

N

|

[]
]
[]
L,
1
1
1
1
1
R |;

|
o (m
l
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¢Cudnto buffering?

+ Segln RFC 3439 a "ojo de buen cubero”:
tamafio del buffer igual al “tipico” RTT
(digamos 250 ms) multiplicado por la
capacidad del enlace C

= ej., enlace C = 10 Gpbs —> 2.5 Gbit buffer

+ recomendacion reciente: con N flujos,

buffering igual a

RTT-C
IN
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Cola del puerto de entrada

+ si la matriz admite datos mds despacio que la
combinacién de todos los puertos de entrada -> habrd
colas en los puertos de entrada

» /mplica retrasos y tal vez pérdidas si se desborda el buffer

+ Bloqueo en la cabeza de linea (HOL): un datagrama

blogueado al principio de la cola impide avanzar a los

que estdn detrds

[ F====7 >
—E}; matriz de —|:|—>
P
»

:onmumciég

—FH A
== -

contencion a la salida:
sélo se puede transferir un
datagrama de los rojos...

el de abajo gqueda blogueado

matriz de
:onmu’racié\p

_D_ J

5 == p——

T

..un paquete mds
tarde, el verde
sufre bloqueo HOL
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Capitulo 4: la capa de red

4.1 Introduccidn
4.2 Redes de circuitos
virtuales y de
datagramas
4.3 Las fripas de un
router
4.4 IP: Internet Protocol
* Formato de datagramas
» Direccionamiento IPv4
= ICMP
= TPv6

4.5 Algoritmos de
enrutamiento
* Estado de enlaces
» Vector de distancias
= Enrutamiento jerdrquico
4.6 Enrutamiento en
Internet
= RIP
= OSPF
= BGP
4.7 Enrutamiento por di-
fusion y multidifusidn
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Capa de red en Internet

Funciones de la capa de red en host y router:

Capa de transporte: TCP, UDP

protocolos
de routing

protocolo IP
-convenios de direcciones
formato de datagramas

CGPG eleccién de ruta *convenios sobre manejo de paquete.
RIP, OSPF, BGP
de red *<—,| tablade
reenvio protocolo ICMP
sinformes de errores
-"sefiales” del router

Capa de enlace

Capa fisica
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Capitulo 4: la capa de red

4.1 Introduccion

4.2 Redes de circuitos
virtuales y de
datagramas

4.3 Las fripas de un
router

4.4 IP: Internet Protocol

* Formato de datagramas
= Direccionamiento IPv4
= ICMP

= IPv6

4.5 Algoritmos de
enrutamiento
* Estado de enlaces
= Vector de distancias
= Enrutamiento jerdrquico

4.6 Enrutamiento en
Internet
= RIP
= OSPF
= BGP

4.7 Enrutamiento por di-
fusion y multidifusidn
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Formato de

datagrama IP

versién protocol IP

32 bits

longitud total

long. cabecera tipo de _ datagrama
(bytes) | serv. longitud (en bytes)
tipo” de datos /idenﬂficador 16 bitdind- spaz.o —para
ndmero de saltos__[fiempo [prot. cabd  suma comprob. fr‘agrsnen‘tr;llr/
alin permitidos | de vida t~ Sup- cabecera reensamblar

(se decrementa en
cada router)

direccidn IP origen 32 bits

prot. de la capa superior

direccién IP destino 32 bit

al que entregar los datos Opciones (si las hay) Ej. sello de
— tiempo,
¢cudnto sobre- _datos registrar ruta,
carga TCP? (longitud variable, especificar
+ 20 bytes de TCP tipicamente un segmento lista de routers
+ 20 bytes de IP TCP o UDP) a visitar
« =40 bytes +
sobrecarga apl.
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X3

X3

IP: Fragmentacion & Reensamblado

los enlaces de red estdn
limitados por la MTU (max.
transmission unit): la trama
mds larga posible en el nivel
de enlace
» diferentes enlaces =>
diferentes MTUs
un datagrama IP “gordo” hay
que dividirlo
(“fragmentarlo”) en la red
* un datagrama pasa a ser
varios datagramas
* “"reensamblado”
Unicamente en destino
* |os bits de la cabecera
IP identificany ordenan
los fragmentos de trama

fragmentacién:
entra: 1 datagrama
gordo

salen: 3 datagramas
pequefios

reensamblado
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IP: Fragmentacion & Reensamblado

long. |ID jndicador|despl. I
Ejemplo =4000{=x | =0 =0
« datagrama de .
Un datagrama gordo se convierte
4000 bytes en varios datagramas pequefios
« MTU = 1500 bytes
long. |ID fndicador| despl.
_____ [=1500 |=x | =1 =0
1480 bytesenel ..o -
campo de dato3” long. |ID fndicador|despl.
=1500 [=x.}zp ~-185 ]
despl. = X
1480/8 long. |ID fndicador|despl.
=1040[=x| =0 =370 _
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Capitulo 4: la capa de red

4.1 Introduccion

4 2 Redes de circuitos

virtuales y de
datagramas

4.3 Las fripas de un
router

4 4 TP: Internet Protocol
* Formato de datagramas
= Direccionamiento IPv4

= ICMP
= TPv6

4.5 Algoritmos de
enrutamiento
= Estado de enlaces
= Vector de distanc

ias

= Enrutamiento jerdrquico

4.6 Enrutamiento en
Internet
= RIP
= OSPF
= BGP

4.7 Enrutamiento po
fusion y multidifu

r di-
sion
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Direccionamiento IP: introduccion

+ direccién IP: identifi-
cador de 32 bits para
hosts e /interfaces de
router

% Interfaz: conexion
entre host/router y
enlace fisico

= un router tiene
tipicamente muchas

interfaces
* un host tipicamente sélo

una interfaz 223.1.1.1 = 11011111 00000001 00000001 00000001
= |a direccion IP se asocia 293 1 1 1

con cada interfaz
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Subredes

+ direccién IP:
* parte subred (bits mds
significativos)
* parte host (bits menos
significativos)
+» P: CQUE es una
subred?
= conjunto de disposi-
tivos con la misma sub-
red en su direccién IP
* pueden "verse" entre si

sin la intervencién de
un router

la red consiste en 3 subredes
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Su b r'ed es - 223.1.1.0/24 223.1.2.0/24

Receta

<+ para determinar las
subredes, separar
cada interfaz de host
o router, creando islas
de redes aisladas

% cada red aislada se
denomina subred.

223.1.3.0/24

Mdscara de subred: /24
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Subredes T

¢Cudntas? 223.1.1.1

223.1.9.2

223.1.9.1
223.1.8.1
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direccionamiento IP: CIDR
CIDR: Classless InterDomain Routing

* porcién subred de longitud arbitraria

= formato de direcciones: a.b.c.d/x, donde x es el n°
de bits en la porcién de subred de la direccion

parte parte
subnet host

11001000 00010111 00010000 00000000
200.23.16.0/23

—
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direcciones IP: ¢como consigo una?

P: ¢Cémo consigue un Aost una direccion IP?

<+ fijada por el administrador del sistema en un fichero
= Windows: panel-de-control -> red -> configuracién
-> tcp/ip -> propiedades
= UNIX: /etc/rc.config

« DHCP: Dynamic Host Configuration Protocol:
consigue dindmicamente una desde un servidor

* "plug-and-play”
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DHCP: Dynamic Host Confiquration Protocol

Objetivo: permite a un host obtener de un servidor
indmicamente su direccion IP en el momento de
agregarse a la red
Puede renovar el "préstamo” de su direccién
Permite re-usar direcciones (los nodos apagados no consumen
direccién)
Da soporte a usarios méviles, que quieren unirse a la red (mds
brevemente)
resumen de mensajes de DHCP:
» el host difunde "DHCP discover” [opcional]
*» el servidor DHCP contesta con "DHCP offer”
[opcional]
* el host pide direccién IP: "DHCP request”
* el servidor DHCP envia la direccion: "DHCP ack”
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escenario DHCP cliente-servidor

servidor

DHCP 223.1.2.1
ity

22314.3.27

cliente DHCP que quiere
unirse y necesita
una direccién

223.1.1.3

223.1.31
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escenario DHCP cliente-servidor

servidor DHCP: 223.1.2.5 ) cliente
DHCP discover entrante

& src:0.0.0.0, 68 o
ﬂ‘ dest.: 255.255.255.255,67 5
yiaddr:  0.0.0.0 L
transaction ID: 654

DHCP offer

src: 223.1.2.5, 67

dest: 255.255.255.255, 68
T | yiaddm: 223.1.24
transaction ID: 654
Lifetime: 3600 secs —~

DHCP request

src: 0.0.0.0, 68

dest:: 255.255.255.255, 67
yiaddrr: 223.1.2.4 L
transaction ID: 655
tiempo Lifetime: 3600 secs

DHCP ACK

T | s 22312567

dest: 255.255.255.255, 68
yiaddrr: 223.1.2.4 —~
transaction ID: 655
Lifetime: 3600 secs
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DHCP: mds que direcciones IP

DHCP puede devolver mads datos, ademds de
la IP:
= direccién del router de primer salto
* nombre y direccién IP del servidor DNS

* mdscara de red (especificando la porcién de
subred y de host en la direccién IP)
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DHCP: ejemplo

DHCP
ubP
IP

DHCP
=gz [ uop | M 168.1.1.1
[ L 7l IP
[ LIt »l Eth router
Fisica (ejecuta DHCP)

+ para conectar el
ortdtil necesita una IP,
a IP del router de
primer sal‘rog la IP del
servidor DN hay que
usar DH

% la solicitud DHCP se
encapsula en UDP, que se
encapsula en IP, que se
encapsula en 802.1 Ethernet

la trama Ethernet (dest:
FFFFFFFFFFFF) difundida en la
red se recibe en el route
que ejecuta el servicio DHCP

3
o

+ de la trama Ethernet se
extrae la trama IP, de ahi
la UDP y de ahi la solicitud
DHcCP

Capa dered 4-49

DHCP: ejemplo

DHCP
L ) ubP
[ [T 7l IP
[ LI 2l

Eth
Fisica -
5 [ '

DHCP) DHCP
uop | 9
IP
Eth router
Fisica (ejecuta DHCP)

[ [DHCP]

+ el servidor DHCP emite
un mensaje DHCP ACK
conteniendo la IP del
cliente, la IP del router
de primer salto y la IP
del servidor DNS

K3

+ el mensaje se encapsula 'y
se reenvia al cliente, el
cual extrae la informacién

+ ahora el cliente sabe su
IP, nombre e IP del
servidor DNS e IP del
router de primer salto
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DHCP: captura con

Wireshark (LAN

casera)
Message type: Boot Request (1)
Hardware type: Ethernet
Hardware address length: 6
Hops: 0
Transaction ID: 0x6b3allb7
Seconds elapsed: 0
Bootp flags: 0x0000 (Unicast)
Client IP address: 0.0.0.0 (0.0.0.0)
Your (client) IP address: 0.0.0.0
Next server IP address: 0.0.0.0 (0.0.
Relay agent IP address: 0.0.0.0 (0.0.0
Client MAC address: Wistron_23:68
Server host name not given
Boot file name not given
Magic cookie: (OK)
Option: (t=53,1=1) DHCP Message Type = DHCP Request
Option: (61) Client identifier

Length: 7; Value: 010016D323688A,;

Hardware type: Ethernet

Client MAC address: Wistron_23:68:8a (00:16:d3:23:68:8a)
Option: (t=50,|=4) Requested IP Address = 192.168.1.101
Option: (t=12,1=5) Host Name = "nomad"
Option: (55) Parameter Request List

Length: 11; Value: 010F03062C2E2F1F21F92B

1 = Subnet Mask; 15 = Domain Name

3 = Router; 6 = Domain Name Server

44 = NetBIOS over TCP/IP Name Server

solicitud

a (00:16:d3:23:68:8a)

Message type: Boot Reply (2)
Hardware type: Ethernet
Hardware address length: 6
Hops: 0
Transaction ID: 0x6b3allb7
Seconds elapsed: 0
Bootp flags: 0x0000 (Unicast)
Client IP address: 192.168.1.101 (192.168.1.101)
Your (client) IP address: 0.0.0.0 (0.0.0.0)
Next server IP address: 192.168.1.1 (192.168.1.1)
Relay agent IP address: 0.0.0.0 (0.0.0.0)
Client MAC address: Wistron_23:68:8a (00:16:d3:23:68:8a)
Server host name not given
Boot file name not given
Magic cookie: (OK)
Option: (t=53,1=1) DHCP Message Type = DHCP ACK
Option: (t=54,I1=4) Server Identifier = 192.168.1.1
Option: (t=1,I=4) Subnet Mask = 255.255.255.0
Option: (t=3,I=4) Router = 192.168.1.1
Option: (6) Domain Name Server

Length: 12; Value: 445747E2445749F244574092;

IP Address: 68.87.71.226;

IP Address: 68.87.73.242;

IP Address: 68.87.64.146
Option: (t=15,1=20) Domain Name = "hsd1l.ma.comcast.net."

respuesta
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direcciones IP: ¢como consigo una?

P: écomo consigue la red la parte subred de la

IP?

R: gracias a la porcién de direcciones reservada
a su ISP (proveedor de servicio internet)

bloque ISP

11001000 00010111 00010000 00000000

200.23.16.0/20

Organizacion 0

11001000 00010111 00010000 00000000

200.23.16.0/23

Organizacion 1

11001000 00010111 00010010 00000000

200.23.18.0/23

Organizacion 2

11001000 00010111 00010100 00000000

200.23.20.0/23

Organizacion 7

11001000 00010111 00011110 00000000

200.23.30.0/23
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direccionamiento jerarquizado:
agregacion de rutas

El direccionamiento jerarquizado permite propagar de modo eficiente
la informacién de rutas:

Organizacién O

UL A “Me puedes mandar cualquier
Organizacién 1 cosa cuya direccién empiece por
200.23.18.0/23 200.23.16.0/20"
Organizacién 2 T
200.23.20.0/23 . ISP Pepito

. . \ Internet
Organizacién 7 ; /

200.23.30.0/23 /

J— ISP Juanito
/

"Me puedes mandar cualquier
/ cosa cuya direccién empiece por
199.31.0.0/16"
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direccionamiento jerarquizado:
rutas mds especificas

ISP Juanito tiene una ruta mds especifica hacia la Organizacién 1

“Me puedes mandar cualquier
cosa cuya direccién empiece por
200.23.16.0/20"
Organizacién 2 :
200.23.20.0/23 . ISP Pepito \

“Me puedes mandar cualquier
cosa cuya direccién empiece por
199.31.0.0/16 6 200.23.18.0/23"

Organizacién O

200.23.16.0/23

. Internet
Organizacién 7

200.23.30.0/23

ISP Juanito

Organizacién 1

200.23.18.0/23

S\
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direccionamiento IP: la dltima palabra...

P: ¢De dénde saca un ISP su bloque de
direcciones?

R: ICANN: Internet Corporation for Assigned
Names and Numbers
* reserva direcciones
= gestiona DNS
= asigna nombres de dominios, resuelve disputas
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NAT: Network Address Translation

<« restode red local
Internet (ej., la red de casa)
10.0.0/24
1(0.0.0.4
-5
138.76.29.7

Todos los datagramas que sa/en de . .
la red local tiene la mismay tnica TP L0S datagramas con origen o destino

de NAT: 138.76.29.7, en esta red tienen dir‘eccio_nes
con diferentes nimeros de puerto  ©" la subred 10.0.0/24 (como siempre)
origen
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NAT: Network Address Translation

% Motivacion: la red local usa una sola IP desde el punto de
vista del mundo exterior:

* no se hecesita un rango de direcciones (que nos daria
el ISP): basta una IP para todos los sistemas

= se pueden modificar las direcciones locales en
cualquier momento, sin notificar a nadie de fuera

* se puede cambiar de ISP sin tocar nada de la
configuracion de la red local

* |os sistemas dentro de la red local no son "visibles"
desde fuera (no se pueden direccionar), lo que ailade
seguridad
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NAT: Network Address Translation

Implementacion: un router NAT debe:

» datagramas salientes: reemplazar (IP origen, n° de
puerto) de cada datagrama saliente a (IP NAT, nuevo
n° de puerto)

... clientes/servidores remotos responderdn usando
(IP NAT, nuevo n° puerto) como direccién destino

= registrar (en la tabla NAT) cada par (IP origen, n° de
puerto) a (IP NAT, nuevo n° de puerto)

» datagramas entrantes. reemplazar (IP NAT, nuevo n°
de puerto) en el campo destino de cada datagrama (IP
origen, n° de puerto) almacenado en la tabla NAT
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NAT: Network Address Translation

tabla NAT
2: router NAT dir. lado WAN dir. lado LAN

cambia dir. origen  ['13g 7¢ 59 7 5001 | 10.0.0.1, 3345
del datagrama de |

10.0.0.1, 3345 a -
138.76.29.7, 5001,
lo anota en la tabl

1: host 10.0.0.1
envia datagrama a
128.119.40.186, 80

5:10.0.0.1, 3345
D: 128.119.40.186, 80
j {(0.0.0.4
3
138.76.29.7 F S:128.119.40.186, 80
5 DL: |138.76.29.7, 50011 4: router NAT
2: Llega respuesta cambia dir. destino

a dir. destino:
del datagrama de
138.76.29.7, 5001 138.76.29.7, 5001 a
10.0.0.1, 3345

S:138.76.29.7, 5001
D: 128.119.40.186, 80
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NAT: Network Address Translation

<+ el campo n°-de-puerto es de 16 bits:
= {60.000 conexiones simultdneas con una sola IP
para toda la red!
+ ...pero NAT tiene sus detractores:
* los routers debieran procesar solo hasta la capa 3

* viola el argumento "terminal-a-terminal”

* la posibilidad de NAT ha de tenerse en cuenta al disefiar
aplicaciones, por ejemplo, tipo P2P

= e| problema de falta de direcciones debe
resolverse por la via de usar IPv6
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problema para "atravesar” NAT

+ un cliente quiere conectarse
a un servidor con IP 10.0.0.1

= la IP del servidor 10.0.0.1es  (jient 109.0.1
local a la red (el clientenola e ?
puede usar como dir. destino)

* la dnica IP visible
externamente es la de NAT: 7
138.76.29.7 138.76.29.7 NAT

< solucién 1: configurar NAT router
"a fuego” para reenviar el
trafico dirigido a cierto
puerto hacia el servidor:
* p.ej., paquetes (123.76.29.7,

2500) se reenvian siempre a
(10.0.0.1, 25000)
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problema para "atravesar” NAT

+ solucién 2: protocolo Universal
Plug and Play (UPnP) Internet
Gateway Device (IGD). Permite
que un host de la red local:

<»conozca la IP publica
(138.76.29.7) 7
“+afiada/borre correspon- 13876257 r':('j‘;r
dencias (IP local, puerto)
(con plazo de validez)

la idea es automatizar la
configuracion NAT
puramente estdtica
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problema para "atravesar” NAT

> solucion 3: con intermediarios (usado en Skype)

= ¢l cliente en red local establece conexién con el
intermediario

= ¢l cliente externo se conecta también al intermediario
= el intermediario que "media” entre ambas conexiones

b 4 1. conexidén a SRy
AT intermediario L
iniciada por el =

host tras la red
local

- y 3. mediacién
Cliente 2. conexién al

‘ on ¢ establecida T
intermediario, 138.76.29.7 router
iniciada por el NAT

cliente
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Capitulo 4: la capa de red

4.1 Introduccidn 4.5 Algoritmos de
4.2 Redes de circuitos enrutamiento
virtuales y de = Estado de enlaces
datagramas = Vector de distancias
4.3 Las tripas de un = Enrutamiento jerdrquico
router 4.6 Enrutamiento en
4.4 TIP: Internet Protocol Internet
* Formato de datagramas " RIP
= Direccionamiento IPv4 " OSPF
- ICMP " B6P
= IPv6 4.7 Enrutamiento por di-

fusion y multidifusidn
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ICMP: Internet Control Message Protocol

usado por hosts & routers para
comunicar info a nivel de red

= informe de errores: host, red,
puerto, protocolo inalcanzables

* solicitud/respuesto de eco
(usada para “ping")

protocolo “por encima” de IP:

* |os mens. ICMP se transportan
en datagramas IP (como si
fuera TCP, o UDP)

mensaje ICMP: tipo, cédigo, mds
primeros 8 bytes del datagrama IP
que causé el error

o

Cdédigo Descripcion

0 respuesta de eco

0 red dest. inalcanzable

1 host dest. inalcanzable

2 protocolo dest. inalcanzable
3 puerto dest. inalcanzable
6
7
0

red dest. desconocida
host dest. desconocido
regulacion en origen (control
congestion - no usado)
0 solicitud de eco (ping)
0 anuncio de ruta
0 descubrimiento de ruta
0 TTL caducado
0 cabecera IP errénea
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Traceroute e ICMP

« El origen manda una serie
de segmentos UDP al
destino

= el primero con TTL =1
= el segundo, TTL =2, etc.
» n° de puerto “absurdo”

+ Cuando el enésimo
datagrama llega al router:

= el router lo descarta...

= ..y envia al origen un
mensaje ICMP (tipo 11,
cédigo 0)

= el mensaje ICMP incluye
nombre e IP del router

K3
o3

K3
o3

cuando llega el mensaje
ICMP, el origen calcula RTT
traceroute repite esto tres
veces

criterio de parada

K3
o3

3
%

el segmento UDP llega por
fin al host destino

el destino devuelve el
mensaje ICMP “puerto
inalcanzable” (tipo 3,
codigo 3)

cuando el origen detecta
este mensaje ICMP, se
para.
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Capitulo 4: la capa de red

4.1 Introduccidn 4.5 Algoritmos de

4.2 Redes de circuitos enrutamiento
virtuales y de = Estado de enlaces
datagramas = Vector de distancias

4.3 Las tripas de un = Enrutamiento jerdrquico

router 4 6 Enrutamiento en

4.4 IP: Internet Protocol Infernef
* Formato de datagramas " RIP
* Direccionamiento IPv4 " OSPF
- ICMP " BeP
= TPv6 4.7 Enrutamiento por di-

fusion y multidifusidn
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IPv6

% Motivacidn inicial: las direcciones de 32 bits
se van a acabar pronto
+ Motivacién adicional:
= el nuevo formato de cabecera ayuda a acelerar el
procesamiento/reenvio
* también facilita la QoS
Formato del datagrama:
= cabecera de longitud fijada a 40 bytes
= no se permite fragmentacién
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Cabecera IPv6 (cont)

Prioridad. identifica prioridad entre los datagramas de
de un flujo

Etig. de "flyjo” - identifica datagramas en el mismo “flujo"
(concepto de "flujo" vagamente definido)

Cabecera siguiente: identifica prot. de capa superior

ver | pri etiqueta de flujo

long. de la carga | sig. cab. [limit. saltos

dir. origen
(128 bits)

dir. destino
(128 bits)

datos

32 bits
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Otros cambios desde IPv4

% Suma de comprobacion. se elimina, para
reducir tiempo de proceso por salto

« Opciones: permitidas, pero fuera de la
cabecera, indicadas por el campo “siguiente
cabecera”

« ITCMPvé6. nueva version de ICMP

* tipos de mensajes adicionales, por ejemplo,
"Paquete demasiado grande”

= funciones para gestién de grupos multidifusion
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Transicion de IPv4 a IPvé

+ No se puede cambiar todos los routers a la
vez
* no hay “dia d"
* mejor idea: cémo hacer que la red opere con una

mezcla de routers IPv4 e IPv6

<« "Tunelar”: IPv6 transportado como carga en un
datagrama IPv4 estdndar entre los routers
IPv4
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Tunelar
o A B il E F
Vista Iégica: @_@ ane @_@
IPv6 IPv6 IPv6 IPv6
A B E F
Vista fisica: @_@4 D PR Go )

IPv6 IPv6 IPv4 IPv4 IPv6 IPv6
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Tunelar

B E F
Vista légica: funel
9 =N
IPv6 IPv6 IPv6 IPv6
. . E
Vista fisica: (XD
IPv6 IPv6 IPv4 IPv4 IPvé IPv6
Flujo: X Flujo: X
Org: A Org: A
Dest: F Dest: F
datos datos
e BeC Bac: G
IPv6 dentro de IPv6 dentro de
IPv4 IPv4
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Capitulo 4: la capa de red

4.1 Introduccion

4.2 Redes de circuitos
virtuales y de
datagramas

4.3 Las fripas de un
router

4.4 IP: Internet Protocol
* Formato de datagramas
= Direccionamiento IPv4
= ICMP
= TPv6

4.5 Algoritmos de
enrutamiento
= Estado de enlaces
= Vector de distancias
» Enrutamiento jerdrquico
4.6 Enrutamiento en
Internet
= RIP
= OSPF
= BGP
4.7 Enrutamiento por di-
fusion y multidifusidn
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Capitulo 4: la capa de red

4.1 Introduccion

4.2 Redes de circuitos
virtuales y de
datagramas

4.3 Las fripas de un
router

4.4 IP: Internet Protocol
* Formato de datagramas
= Direccionamiento IPv4
= ICMP
= IPv6

4.5 Algoritmos de

enrutamiento
= Estado de enlaces

= Vector de distancias
= Enrutamiento jerdrquico

4 6 Enrutamiento en

Internet
= RIP
= OSPF
= BGP

4.7 Enrutamiento por di-
fusion y multidifusidn
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Interaccion routing-reenvio

algoritmo de routing

tabla local de reenvio

valor cabec. |enl. salida

0100 | 3
0101 | 2
0111 | 2
1001 | 1

valor en la cabecera

del paquete ent:nte
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Modelo de grafo

Grafo: G = (N,E)
N = conjunto de routers = {u, v,w, X, y,z }

E = conjunto de enlaces ={ (u,v), (u,x), (v,x), (v,w), (X,w), (X,y), (W,y), (W,z), (v,z) }

Observacion: modelar mediante grafos es Util en otros contextos

Ejemplo: P2P, donde N es el set de peersy E es el set de conexiones TCP

Capadered 4-77

Modelo de grafo: costes

* ¢(x,x") = coste de enlace (x,x)
-pej., cw,z)=5
- el coste puede ser siempre 1, 0

inversamente prop. al ancho de banda,
o inversamente prop. a la congestién

Coste de la ruta (xq, X5, X3,..., xp) = (X, X,) + c(X5,X3) + .. + c(xp,l,xp)

| Pregunta: ¢Cudl es la ruta mds barata entre uy z ? |

Algoritmo de routing: el que encuentra la ruta mds barata
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Clasificacion de los algoritmos de routing

¢Informacion global o
descentralizada?
Global:

+ todos los routers tienen
completa info sobre la
topologia y costes de enlace

< algoritmos “estado del
enlace”

Descentralizada:

+ el router conoce a los
vecinos fisicamente
conectados y el coste de los
enlances a ellos

+ proceso iterativode
computacion e intercambio
de info con los vecinos

+ algoritmos "vector
distancia”

¢Estatica o dindmica?
Estadtica:
<+ las rutas cambian poco
con el tiempo
Dindmica:
<+ las rutas cambian
rdapidamente
* actualizacidn
periddica
* en respuestaa

cambios en el coste
de enlaces
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Capitulo 4: la capa de red

4.1 Introduccion

4.2 Redes de circuitos
virtuales y de
datagramas

4.3 Las fripas de un
router

4.4 IP: Internet Protocol
* Formato de datagramas
= Direccionamiento IPv4
= ICMP
= TPv6

4.5 Algoritmos de
enrutamiento
= Estado de enlaces
= Vector de distancias
= Enrutamiento jerdrquico
4.6 Enrutamiento en
Internet
= RIP
= OSPF
= BGP
4.7 Enrutamiento por di-
fusion y multidifusidn
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Algoritmo estado de enlaces

algoritmo de Dijkstra Notacion:

% todos los nodos conocen la

topologia y costes de % C(X,y): coste de enlace del

nodo xal y; =« si no son

enlace e .
* via "difusién del estado vecinos inmediatos
del enlace" < D(V): valor actual del coste
* todos los nodos, misma de la ruta desde el origen
info al destino v
+ computa rutas de minimo # p(V): predecesor en la ruta

coste desde un nodo origen

a todos los demds desde el origen a v

» da la tabla de reenvio < N': conjunto de nodos cuya
para ese nhodo ruta de minimo coste estd
« iterativo: tras & ya clara

iteraciones, se conocen las
rutas de coste minimo a &
destinos.
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Algoritmo de Dijsktra

1 Inicializacion:

2 N={u}

3 para todo nodo v

4  sivadyacente au

5 entonces D(v) = c(u,v)
6 sinoD(v)=w

7

8

Lazo
9  buscar wno en N' tal que D(w) sea el minimo
10 afadirwa N
11 paratodo v adyacente a wy no en N', actualiza D(v):
12 D(v) = min( D(v), D(w) + c(w,v))
13 /* el nuevo coste a v es: 0 viejo coste a v, o coste de ruta
14  mas barata conocida a w mas coste dew a v */
15 hasta que todos los nodos estan en N'
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Algoritmo de Dijsktra: ejemplo

D(v) D(w) D(x) D(y) D(z)
Paso N' P(V) _pw) p(x) _p(y) p(z)

0 u 7u Guw 5u o o
1 uw 6,w 5wit,w 0
2 Uwx 11w 14X
3 UWXVv 14,X
4 uwxvy [
5 uwxvyz

Notas:

% construir drbol de camino
mds corto rastreando los
predecesores

+ si hay algin empate, se
desempata eligiendo
arbitrariamente
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Algoritmo de Dijsktra: otro ejemplo

Paso N D(v),p(v) D(w),p(w) D(x),p(x) D(y).p(y) D(z).p(z)
0 u 2,u 5u  1u o0 ©
1 2,X ©
2 4y
3 4y
4 4y
5
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Algoritmo de Dijsktra: ejemplo (2)

Camino mds corto resultante desde u:

Vo™

Tabla de reenvio resultante en u:

destino enlace
(uv)
(u.x)
(ux)
(u,x)

(ux)

N & <X X <
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Algoritmo de Dijsktra: discusion

Complejidad del algoritmo: n# nodos

+ cada iteracion: ver qué nodos, w, no estdn en N

« m(m1)/2 comparaciones: O(#7?)

+ otras implementaciones mds eficientes: O(nlog n)
Posibles oscilaciones:

+ coste de enlace = cantidad de trafico transportado
(p. ej.)

1@ 2+6% 0 A +e 2+e
00 + +e 1 5B
1 r 1 .

s ... recomputar .. recomputar .. recomputar
inicialmente P mp P
routing
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Capitulo 4: la capa de red

4.1 Introduccion 4.5 Algoritmos de

4.2 Redes de circuitos enrutamiento
virtuales y de » Estado de enlaces
daTagr‘amas = Vector de distancias

4.3 Las tripas de un = Enrutamiento jerdrquico

router 4 6 Enrutamiento en

4.4 IP: Internet Protocol Internet
* Formato de datagramas " RIP
= Direccionamiento IPv4 * OSPF
. ICMP - BeP
. IPV6 4.7 Enrutamiento por di-

fusion y multidifusidn
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Algoritmo vector de distancias

Ecuacién Bellman-Ford (programacion dindmica)
Definir
d,(y) := coste del camino mds barato desde xa y

Tenemos

d,(y) = min, {c(x,v) + d,(y) }

donde el min se toma sobre todos los vecinos vde x
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Ejemplo de Bellman-Ford

d,(z) = min { c(u,v) + d,(2),
c(u,x) + dy(2),
c(uw) +d,(2) }

=min{2 + 5,
1+3,
5+3) =4

El nodo que alcanza el minimo se convierte en el siguiente
salto del camino mds barato -> tabla de reenvio
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Algoritmo vector de distancias

R/
0.0

D, (y) = estimacion del minimo coste desde x
ay

* xmantiene el vector distancia D, = [D,(y): ye N ]
nodo x:

= sabe el coste hacia cada vecino v: c(x,v)

* mantiene los vectores distancia de sus
vecinos. Para cada vecino v, x mantiene

D, = [Dy(y):yeN]

7
0.0
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Algoritmo vector de distancias (4)

Idea bdsica:

+ de vez en cuando, cada hodo manda la estimacion
de su propio vector de distancias a sus vecinos

+ cuando x recibe una nueva estimacion del DV,
actualiza su propio DV mediante la ecuacién B-F:

D.(y) — min{c(x,v) + D(y)} para cada nodoy ¢ N

+ en condiciones normales, la estimacion D,(y)
converge hacia el coste minimo real d.(y)
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Algoritmo vector de distancias (5)

Iterativo, asincrono: una Cada nodo:
iteracién local viene
causada por:

» cambio de coste en el espera (un cambio en coste
enlace local de enlace local; 0 mensaje

- mensaje de actualizacién de otro vecino)
de DV desde un vecino l

Distribuido:

+ cada nodo notifica a los recomputa la estimacion

vecinos so/o si su propio DV
cambia:
* y los vecinos a sus vecinos,
Si es necesario

si DV a cualquier dest ha
cambiado, notifica a los

vecinos
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D,(y) = min{c(x.y) + Dy(y), c(x,2) + D,(y)}
=min{2+0 ,7+1} =2

tabla nodo x
coste a

tabla nodo ¥

tabla nodo z
coste a

de
N ~< x‘

Xy z

D.(z) =min{c(xy) +
DA2), c(x.2) + DAZ)
=min{2+1,7+0}=3

27

» tiempo
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tabla nodo x
coste a

x x|
9 Y Y
z z
tabla nodo
—go coste a
Xy z
X x|/02 7
o 7 Y20 1
© z zZ|7 10
tabla nodo z
coste a coste a
Xy z Xy z
x| x|0 2
o Y Y|2 0
© 2z 7031

D,(y) = min{c(x.y) + Dy(y), c(x,2) + D,(y)}
=min{2+0 ,7+1} =2

Xy z

D.(z) = min{c(xy) +
D/(z), c(x,z) + D,(z)}
= min{2+1 , 7+0} = 3

coste a
Xy z

02 3

2 01
310

coste a
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Vector Distancia: cambios en el coste
del enlace

Cambios en el coste del enlace:

un enlace

1
» el nodo detecta cambios en el coste de ;: %%% 1

actualiza info de routing, recalcula el 50

vector de distancias

» si el DV cambia, notifica a los vecinos

t,: y detecta cambio en el coste del enlace, actualiza su DV,
informa a los vecinos.

"las buenas . o ,
noticias t,: zrecibe actualizacion de y, actualiza su tabla, computa
o nuevo coste minimo a x, envia a sus vecinos su DV.
vigjan
d J " t,: y recibe actualizacion de z, actualiza su tabla de distancias.
eprisa La ruta de coste minimo o cambia, asi que y no envia mensaje de
que y )

vueltaa z
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Vector Distancia: cambios en el coste

del enlace

Cambios en el coste del enlace :

2

o

RS
o

Ry

60

las buenas noticias viajan rdpido :
las malas, despacio - iproblema de la
“cuenta hasta infinito”! S

50

+ 44 iteraciones hasta que se

estabiliza: iuf!
Inversa envenenada:

+ SiZ enruta X a través de V:
* Zledice aV que su distancia (la de
Z) a X es infinito (para que Y no
enrute a X via Z)

>

+ (resuelve esto completamente el

problema de la "cuenta hasta
infinito"?

Capa dered 4-96




Comparacion de los algoritmos LS y DV

Compleydad del mensaje

% LS: con nnodos, E enlaces, se

envian O(nE) mensajes

» DV: intercambio solo entre
vecinos

= tiempo de convergencia
variable

Velocidad de Convergencia
« LSt algoritmo O(n?), necesita
O(nE) mensajes
* puede oscilar

+ DV: tiempo de convergencia
variable

* bucles de enrutado posbl.
* prob. "cuenta hasta «"

Robustez: {qué pasa si
falla un router?

LS:

= el nodo puede difundir un
coste de enlace erréneo

cada nodo computa solo
su propia tabla

= el nodo DV puede difundir
un coste de rutaerréneo
la tabla de cada nodo la
usan otros...

- el error se propaga por
la red
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Capitulo 4: la capa de red

4.1 Introduccion

4.2 Redes de circuitos
virtuales y de
datagramas

4.3 Las fripas de un
router

4.4 IP: Internet Protocol
* Formato de datagramas
» Direccionamiento IPv4
= ICMP
= TPv6

4.5 Algoritmos de
enrutamiento
* Estado de enlaces
» Vector de distancias
= Enrutamiento jerdrquico

4.6 Enrutamiento en
Internet
= RIP
= OSPF
= BGP
4.7 Enrutamiento por di-
fusion y multidifusidn
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Enrutamiento jerdrquico

Nuestro estudio, hasta ahora, era ideal:
+ todos los routers idénticos,

+ red "plana”,

.. Ino es vdlido en la prdctical

escala: con 200 millones
de destinos:

> ino se pueden meter todos
en las tablas de routing!

. jcon solo los intercambios
de tablas se saturarian los
enlaces!

autonomia
administrativa
% internet = red de redes

<« cada administrador de
red querrd controlar su
propia porcién de la red
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Enrutamiento jerdrquico

o,
o

agregacion de routers
en regiones, llamadas
"sistemas auténomos"”
(AS)

+ los routers en el mismo
AS ejecutan el mismo
protocolo de
enrutamiento

* hay un enrutamiento
“intra-AS"...

* mientras routers en
diferentes AS pueden
ejecutar diferentes
protocolos intra-AS

router pasarela (gateway)

+ en la "frontera” de su
propio AS

+ enlaza con el router
pasarela de otro AS
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Tipos de ASes

« AS terminal
* tiene una sola conexion con el mundo exterior.
* el trdfico que soporta es solo el que se origina o tiene como
destino ese AS.
% AS terminal con miltiples conexiones

* igual al anterior, pero se conecta al mundo exterior a
través de mds de una conexidn.

+ AS de trdnsito
= tiene varias conexiones con el mundo exterior.

* permite transportar trdfico en trdnsito, es decir, que no
se origina ni tiene como destino ese AS.
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ASes interconectados

=

AS2

+ tabla de reenvio
configurada tanto con
el algoritmo intra-AS

como el inter-AS
\A * entradas intra-AS para

destinos internos...

= entradas inter-AS e
intra-AS para destinos
externos
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Tareas Inter-AS

% Si un router en ASI
recibe un datagrama
destinado al exterior

AS1 debe:

1. conocer qué destinos
son alcanzables via
AS2 y cudles via AS3

de ASIL: .
. 2. propagar esta info a
= debe reenviarlo al todos los routers en
router pasarela, AS1
pero... ¢a cudl? iuna tarea para el routing

inter-AS|
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Eiemplo: generar tabla de reenvio en router 1d

+ supongamos que AS1 aprende (via protocolo inter-AS)
que la subred x es alcanzable via AS3 (pasarela 1c) pero
no via AS2.

* el protocolo inter-AS propaga esta info a todos los routers
infernos

+ el router 1d determina a partir de la info del routin

intra-AS que su interfaz I estd sobre la ruta de minimo
coste a lc.

* inserta la entrada (x,I)en la tabla de reenvio
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Eiemplo: eleccion entre multiples ASes

+ supongamos ahora que AS1 aprende via protocolo
i:;ezr—AS que la subred x es alcanzable via AS3 y via

+ para configurar su tabla de reenvio, el router 1d
debe determinar a cudl pasarela debe enviar los
paquetes con destino a x

* itarea también para el protocolo inter-AS!
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Eiemplo: eleccion entre multiples ASes

2
"

la subred x es alcanzable via AS3 y via AS2.

+ para configurar su tabla de reenvio, el router 1d debe
determinar a cudl pasarela debe enviar los paquetes con

destino a x.
* itarea también para el protocolo inter-AS!

+ enrutamiento de la patata caliente: enviar el paquete al router
mds cercano.

2

IAprender del protocolo
interno del AS que la
subred x es alcanzablg
a través de varios
routers de pasarela

+ supongamos ahora que AS1 aprende via protocolo inter-AS que

|

Usar la informacion
de routing intra-AS
para determinar el
coste de las rutas
mas baratas a cada
pasarela

>

Routing patata
caliente:
Elegir pasarela de
coste minimo

Determinar a partir de
la tabla de reenvio la
interfaz | que conduce|
a la pasarela mas
barata. Afadir (x, I) a
la tabla de reenvio
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Capitulo 4: la capa de red

4.1 Introduccidn 45 Algoritmos de
4.2 Redes de circuitos enrutamiento
virtuales y de = Estado de enlaces
datagramas = Vector de distancias
4.3 Las tripas de un = Enrutamiento jerdrquico
router 4.6 Enrutamiento en
4.4 IP: Internet Protocol Internet
* Formato de datagramas " RIP
= Direccionamiento IPv4 " OSPF
- ICMP " BeP
= IPv6 4.7 Enrutamiento por di-

fusion y multidifusidn
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Enrutamiento Intra-AS

<+ conocidos como protocolos de pasarela interior
Interior Gateway Protocols (IGP)

« protocolos Intra-AS mads tipicos:
= RIP: Routing Information Protocol (protocolo de
informacion de enrutamiento)

= OSPF: Open Shortest Path First (en primer
lugar, la ruta mds corta).
- "Open": se refiere a que estd a disposicién publica.

» IGRP: Interior Gateway Routing Protocol
(propiedad de Cisco)
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RIP ( Routing Information Protocol)

+ incluido en la distribucién BSD-UNIX en 1982

+ algoritmo vector de distancias
* metrica de distancia : n° saltos (max = 15), cada enlace cuesta 1
= DVs intercambiados con los vecinos cada 30 s en un mensaje de
respuesta RIP (llamado anuncio RIP)
= en cada anuncio: lista de hasta 25 subredes (en sentido IP)
destino

del router A hacia subredes destino
subred saltos

u 1
v 2
w 2
X 3
y 3
z 2
Capa de red 4-109
RIP: Ejemplo
’ z
/ =
w5 W S5 e Sy
A D B
S
C
tabla de reenvio en router D
subred destino siguiente router n° saltos a dest

W A 2

y B 2

X -- 1
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RIP: Ejemplo

D recibe un anuncio de A

dest sigu saltos

w - 1

X - 1

z ) C 4

WS X =t =
A D B
==
C
tabla de reenvio en router D
subred dest  siguiente router n° saltos a dest

W A 2

y B 2

A 5

z B a7

X -- 1
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RIP: Fallo y recuperacion de enlace

Si tras 180 s no recibo anuncio de mi vecino --> entiendo
que el vecino o el enlace “han muerto”

» invalido rutas a través del "muerto”
= envio anuncios a los demds vecinos

* |os vecinos por su parte envian mds anuncios (si sus
tablas cambian)

* |la info sobre un enlace caido se propaga
rdpidamente (?) a toda la red

» /nversa envenenada: se usa para evitar bucles ping-
pong (se considera distancia “infinita” = 16 saltos)
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Procesamiento de tablas de
enrutado RIP

« Las tablas de enrutado RIP se manejan a nivel de
aplicacion por el daemon routed

+ los anuncios se mandan en paquetes UDP,
periddicamente repetidos

Transporte Transporte
(UDP) (UDP)
red tabla de tabla de red
(IP)  [enrutamiento enrutamiento (IP)
enlace enlace
fisico fisico
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OSPF (Open Shortest Path First)

0,
o

"abierto": disponible publicamente
usa algoritmo de estado de enlace (LS)
* “inundacién” de paquetes LS
= cada nodo arma el "mapa topoldgico” completo
= se computan las rutas mediante el algoritmo de Dijkstra

K3
o

0,
o

el anuncio OSPF lleva una entrada por cada vecino
los anuncios se difunden a todos los demds routers del
AS (via “inundacién”)
= los mensajes OSPF se transportan directamente sobre IP (no
sobre TCP o UDP)

anuncios periddicos (haya o ho cambios)

0,
o

K3
o
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Funcionalidades "avanzadas"” de OSPF
(que no estaban en RIP)

<+ seguridad: todos los mensajes OSPF van autenticados
(para evitar intrusiones maliciosas)

+ se permiten miltiples rutas con el mismo coste (sélo
se permitia una en RIP)

+ en cada enlace, multiples métricas de coste, en

funcién del tipo de servicio (ToS).

- Ejemplos: enlace via satélite, coste bajo; ToS de tiempo real,
coste alto

+ soporte integrado uni- y multi-difusion:
* Multidifusion OSPF (MOSPF): usa la misma “base
de datos topoldgica” que OSPF
« OSPF jerdrquico en dominios grandes.
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OSPF con jerarquia

router frontera

router troncal

Capa de red 4-116




OSPF con jerarquia

o
*

» jerarquia a dos niveles: drea local y troncal.
* anuncios de estado de enlace solo dentro del drea

* cada hodo tiene el detalle de la topologia de drea;
solo sabe el camino mds corto a redes de otras
dreas.

routers de borde de drea: “resumen” las distancias a
redes dentro de su propia drea, mandan anuncios a
otros routers de borde de drea.

« routers troncales: ejecutan el enrutado OSPF dentro
de los limites del drea troncal.

routers de frontera: conectan a otros ASs.

K3
o

0,
o
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Enrutado Internet inter-AS: BGP

« BGP (Border Gateway Protocol): e/ protocolo por
antonomasia para el enrutamiento inter-dominios
= “el engrudo que mantiene Internet bien cohesionada”

<+ BGP ofrece a cada AS un medio de:

= eBGP: obtiene informacién de alcanzabilidad enviada por
los ASs.

= iBGP: propaga la informacion de alcanzabilidad a todos los
routers internos al AS.

» determina las rutas “buenas” a otras redes, seguin la
informacidn de alcanzabilidad y las politicas del AS.

+ permite que la subred anuncie su existencia al
resto de Internet: JEA! IQue estoy aguil”
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Fundamentos de BGP

+ Sesion BGP: dos routers BGP (“pares”) intercambian
mensajes:
= anunciando rutas a diferentes subredes (= prefijo de red)
destino (protocolo “vector de ruta”)

= infercambiados mediante conexiones TCP semi-permanentes
+ cuando AS3 anuncia un prefijo a ASI:

* AS3 promete que reenviard los datagramas hacia ese prefijo

= AS3 puede agregar prefijos en su anuncio

mensaje
BGP
AS3 otras

redes

otras

d
redes AS1 AS2
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BGP: distribucion de info de rutas

+ usando una sesion eBGP entre 3ay 1c, AS3 le envia
info de alcanzabilidad a AS1.

= 1c puede entonces usar iBGP para distribuir la nueva info
de prefijo a todos los routers en AS1

= 1b puede a su vez re-anunciar la nueva info de
alcanzabilidad a AS2 sobre la sesién eBGP 1b-2a
<« cuando un router se entera del nuevo prefijo, crea
un entrada para €l en su tabla de reenvio.

sesion eBGP

. SRS 1¢ o sesién iBGP
/@A53 _,»@—‘ ofras
4 ~e o \ d
otras @___E____:}@/@ \\@_i redes
des S -
rede. AS1 @, AS2

Capa de red 4-120




Atributos de ruta & rutas BGP

+ los prefijos anunciados incluyen atributos BGP
* prefijo + atributos = "ruta”
<« dos atributos importantes:
= AS_PATH: contiene la lista de ASs atravesados en su camino
por el anuncio de prefijo: ej., AS 67, AS 17
* NEXT_HOP: indica el router interno del AS por el que se
llega al siguiente AS. (Pueden necesitarse varios enlaces para
llegar desde el AS actual al siguiente)

+ el router pasarela que recibe el anuncio de ruta usa
una politica de importacion para aceptar/declinar el
anuncio

* ej., "nunca enrutar a través del AS fulano”
» enrutado basado en politicas
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Seleccion de la ruta BGP

+ si el router se entera de que hay mds de
una ruta para llegar al destino AS,
selecciona una basdndose en:

1. el valor de preferencia local, asignado via
atributo: es una decision sobre la politica

2. AS_PATH mds corto

3. router NEXT_HOP mds préximo: enrutamiento
"patata caliente”

4. otros criterios
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Mensajes BGP

« Los "pares” intercambian mensajes BGP sobre
conexiones TCP

<+ tipos de mensajes BGP:

» OPEN: abre una conexién TCP con un pary
autentifica al remitente

= UPDATE: anuncia nueva ruta (o retira una vieja)

= KEEPALIVE: mantiene “viva" la conexidn, incluso en
ausencia de UPDATES; también si hay peticiones
de tipo ACKs OPEN

* NOTIFICATION: informa de errores en mensajes
previos; también se usa para cerrar la conexién
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Politica de enrutamiento BGP

clave: red del
proveedor

/TN
|
N red e
\

« A,B,C son redes del proveedor
« X,W.Y son clientes (de las redes del proveedor)
+ X estd multi-conectado: enganchado a dos redes

* iX no quiere enrutar paquetes de B a C via su propia
red!

* ...asi que X no anunciard a B que hay una rutaa C
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Politica de enrutamiento BGP (2)

clave: red del
proveedor

™~
: I / red del
AN

cliente

< A anuncia ruta AW a B
< B anuncia ruta BAW a X

+ ¢Debe B anunciar la ruta BAW a C?

= iPara nada! B no "gana” nada enrutando CBAW, pues ni W ni C
son clientes suyos (de B)

* B quiere forzar a C a enrutar hacia W via A
* |Es normall B quiere enrutar (= dar servicio) so/o a sus clientes
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¢Por qué diferentes enrutados,
Intra- e Inter-AS?

Politicas:

+ Inter-AS: el administrador quiere control sobre como
enrutar su trdfico, y quién enruta a través de su red.

+ Intra-AS: administrador Unico, no hay que negociar...

Escala:

<+ el enrutado jerdrquico reduce la tabla de reenvio y el
trafico de “actualizaciones”

Rendimiento:
< Intra-AS: focalizado en rendimiento

+ Inter-AS: las politicas pueden resultar mds
importantes que el rendimiento
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Capitulo 4: la capa de red

4.1 Introduccidn 4.5 Algoritmos de

4.2 Redes de circuitos enrutamiento
virtuales y de = Estado de enlaces
datagramas = Vector de distancias

4.3 Las tripas de un = Enrutamiento jerdrquico

router 4 6 Enrutamiento en

4 .4 TIP: Internet Protocol Internet
* Formato de datagramas " RIP
= Direccionamiento IPv4 " OSPF
- ICMP " BGP
« IPv6 4.7 Enrutamiento por di-

fusion y multidifusidn
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Enrutamiento por difusidn

+ difusion: mandar paquetes de un origen a todos los demds nodos
+ replicar desde el origen no es eficiente:

creacién/transmision
de una réplica

replicacién replicacion
en origen “en red”

<+ replicacion en origen: ¢cémo determina el
origen las direcciones de los receptores?
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Replicacién en red

+ inundacion: cuando un nodo recibe un paquete de difusidn,
envia copias a todos sus vecinos

* problemas: ciclos y "tormentas” de difusidn

¢+ inundacion controlada: el nodo sélo difunde los paquetes de
difusidn si no ha difundido el mismo paquete previamente

* el nodo guarda memoria de la identidad de los paquetes ya
difundidos

= o bien: reenvio por el camino inverso reverse path
forwarding (RPF): sélo se reenvia un paquete si ha llegado
por el camino mds corto desde su origen

+ darbol de recubrimiento:
= ningln nodo recibe paquetes redundantes
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Arbol de recubrimiento

% Primero, contruir drbol de recubrimiento

<+ Los nodos mandan copias solo a lo largo del
drbol

(a) Difusién iniciada en A (b) Difusion iniciada en D
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Arbol de recubrimiento: creacion

<+ método basado en nodo central

+ cada nodo envia un mensaje de “adhesion” al nodo
central via unidifusion
* el mensaje es retransmitido constantemente hasta que

llegue a un nodo que ya pertenezca al drbol de
recubrimiento

(a) Construccion paso a paso (b) Arbol de recubrimiento
del &rbol de recubrimiento generado

(E es el nodo central) Capa de red 4-131

Enrutado multi-difusion: ¢cudl es el

problema?

« Objetivo: encontrar un drbol (o drboles) que
conecten routers que tengan miembros del grupo
multidifusion

= drbo/: no se usan todas las rutas entre routers

» basado en el origen: drboles diferentes para origenes diferentes

* drbol compartido: mismo drbol para todos los miembros del grupo
(@] @

Arbol compartido Arboles basados en el origen
Capa de red 4-132




Posibilidades para construir drboles
multi-difusion
Posibilidades:
<+ drbol basado en el origen: un drbol por cada
origen
* drboles de camino minimo
* reenvio por el camino inverso
< drbol compartido en el grupo : el grupo usa
un solo drbol
* recubrimiento minimo (Steiner)
* drboles “centrados”

..miramos primero posibilidades bdsicas; luego los
protocolos que adoptan esas posibilidades
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Arbol de camino minimo

+ drbol de reenvio multi-difusion: drbol con las rutas
mds cortas desde un origen a todos los destinos
= algoritmo Dijkstra

LEYENDA

= router con miembros del
grupo conectados

= router sin miembros del
grupo conectados

@ enlace usado para reenviar,
/indica orden del enlace,
afiadido por el algoritmo
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Reenvio por el camino inverso

<+ se basa en que el router conoce el camino
unidifusién mas corto desde el remitente

+ cada router se comporta de este sencillo
modo:

s/ (recibido un datagrama de multidifusién que ha
venido desde su origen por el camino mds)

entonces inundar todos los enlaces de salida con ese
datagrama
y si noignorar datagrama
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Reenvio por el camino inverso: ejemplo

LEYENDA

= router con miembros del
grupo conectados

router sin miembros del
grupo conectados

— datagrama reenviado

——l datagrama no reenviado

% el resultado es un drbol de camino minimo /nverso,
especifico para cada posible origen
* puede ser mala idea en enlaces asimétricos

Capa de red 4-136




Reenvio por el camino inverso: poda

+ el drbol de reenvio contiene sub-drboles sin
miembros de grupo de multidifusion

* no se necesita reenviar datagramas por ellos

* el router sin miembros conectados larga hacia
arriba un mensaje de "poda”

LEYENDA

= router con miembros del
grupo conectados

&> router sin miembros del
grupo conectados

— mensaje de “poda”

enlaces con reenvio de
multidifusién
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Enrutado por multidifusion en Internet:
DVMRP

« DVMRP: dlistance vector multicast routing
protocol, RFC1075

< /nundacion y poda: drbol basado en el
origen, reenvio por camino inverso y poda

= drbol RPF basado en las propias tablas DVMRP,
construidas por comunicacion entre routers
DVMRP

= sin hipotesis sobre la unidifusién subyacente

* datagrama inicial al grupo de multidifusion
inundado por todas partes via RPF

= router que no quiera grupo: que envie hacia
arriba un mensaje de poda
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DVMRP: seqguimos...

« estado soft: router DVMRP se “olvida"
periédicamente (1 min.) de que las ramas estadn
podadas:

= de nuevo se envian datagramas de multidifusién hacia abajo
por la rama sin podar

= router que esté "por abajo": que vuelva a podar, o que siga
recibiendo datos
+ routers se pueden enganchar rdpidamente al drbol
= siguiendo IGMP se juntan en la hoja
+ detallitos...
* habitualmente implementado en routers comerciales
* el routing "mega-troncal” usa DVMRP
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Tunelado

P: ¢Cémo conectar “islas” de routers multidifusion en
un "mar” de routers unidifusion?

s B e

topologia fisica topologia ldgica

+ datagrama multidifusién encapsulado en un datagrama “normal”
(sin direccion de multidifusion)
+ datagrama IP normal enviado “en modo tunel” via unidifusion IP
normal al router multidifusion de destino
+ router destino desencapsula y obtiene el datagrama
multidifusidn
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PIM: Protocol Independent Multicast

+ independiente del algoritmo de routing unidifusion
subyacente (funciona con todos)

+ dos posibles escenarios para la multidifusién:

Denso:. Disperso:

+ miembros del grupo <+ n° de redes con miembros
muy "préximos” entre  del grupo pequefio en
si relacién al n° de redes

+ ancho de banda a saco  inferconectadas
< miembros muy “alejados”

% ancho de banda limitado
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Consecuencias de la dicotomia denso-

disperso:

Denso Disperso.

+ se asume pertenencia al + no pertenencia hasta que
grupo, hasta que los los routers se unen
routers podan explicitamente
explicitamente % construccién del drbol de

+ construccién del drbol multidifusién basdandose
de multidifusion en el receptor (p.e., drbol
basdndose en datos (p.e., central)

RPF) + conservando ancho de

« derrochando ancho de banda y procesamiento de

banda y procesamiento routers sin grupo

de routers sin grupo
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PTIM- Modo Denso

RPF inundacion y poda, similar a DVMRP pero...

<« el protocolo subyacente le da a RPF info sobre el
datagrama entrante

<+ la inundacién es menos complicada (menos eficiente)
que el DVMRP, reduce el soporte necesario del
algoritmo de routing subyacente

« tiene mecanismos para detectar si un router es una
"hoja" del drbol
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PTIM - Modo Disperso

+ solucidén central

+ router envia mensajes jo/n
a un punto de cita (RP)
* routers intermedios
actalizan estado, reenvian el
Join
+ después de unirse via RP,
el router puede cambiar a R3
“drbol con origen
espedﬁco" datos multidifundidos punto de cita
* asi aumenta rendimiento: desde el punto de cita

menos concentracién,
caminos mds cortos
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PIM - Modo Disperso

remitente(s):

+ datos unidifusion a RP,
quien los distribuye por un
drbol enraizado en RP

+ RP puede extender el drbol
multidifusion hacia arriba,
hacia el origen

+ RP puede enviar mensaje de
stop si no hay receptores

* ‘“inadie estd escuchando!”

datos multidifundidos

to de cit
desde el punto de cita punto de cita
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Capitulo 4: resumen

4.1 Introduccidn 4.5 Algoritmos de

4.2 Redes de circuitos enrutamiento
virtuales y de = Estado de enlaces
datagramas = Vector de distancias

4.3 Las tripas de un = Enrutamiento jerdrquico
router 4.6 Enrutamiento en

4 4 IP: Internet Protocol I-n‘rérl;ne‘r

* Formato de datagramas

= Direccionamiento IPv4 - OS:F
= ICMP » BG . |
= IPv6 4.7 Enrutamiento por di-

fusion y multidifusidn
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